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UNIDAD DE AUDITORÍA DE SISTEMAS 

13.701/2016 
1.887/2016 

195.623/2016 

REMITE INFORME FINAL QUE INDICA 

SANTIAGO, O 3. AGO 1 6 * 0 57 0 3 9 

Cumplo con enviar a Ud., para su 
conocimiento y fines pertinentes, el Informe Final No 305, de 2016, debidamente 
aprobado, sobre auditoría al macroproceso de tecnologías de la información, 
practicada en la Comisión Nacional de Riego. 

AL SEÑOR 
CARLOS FURCHE GUAJARDO 
MINISTRO DE AGRICULTURA 
PRESENTE 

RTE 
ANTECED 

Saluda atentamente a Ud., 
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PMET. No 
DAA. 

13.701/2016 
1.888/2016 

No 195.623/2016 REF. 

REMITE INFORME FINAL QUE INDICA. 

SANTIAGO, 0 3. AGO 1 6 * 0 57 0 q 0 

Adjunto, remito a Ud., para su conocimiento y 
fines pertinentes, Informe Finál No 305, de 2016, debidamente aprobado, sobre 
auditoría al macroproceso de tecnologías de la información, practicada en la Comisión 
Nacional de Riego. 

Sobre el particular, corresponde que esa 
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada 
caso se señalan , tendientes a subsanar las situaciones observadas; aspectos que se 
verificarán en una próxima visita que practique en esa entidad este Organismo de 

Control. COM!SION NACIONAL 0' R 
--- e lEGO 

ú 5 AGO 2016 

Saluda atentamente a Ud. , 

A LA SEÑORA 
SECRETARIA EJECUTIVA 
COMISIÓN NACIONAL DE RIEGO 
PRESENTE 

/ RTE 
ANTECED 

POR OR08~ DEL CONTRlu.OR G[~m~ . 
PRISCILA .JARA FUENTES 

ABOG.ADO 
Jefe División de Auditoría Administrativ; 
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DAA. No 
REF. No 

CONTRALORÍA GENERAL DE LA REPÚBLICA 
DIVISIÓN DE AUDITORiAADMINISTRATIVA 

UNIDAD DE AUDITORiA DE SISTEMAS 

REMITE INFORME FINAL QUE INDICA. 

O l AG O 1 6 * 0 5 7 0. ~ 1 

Cumplo con enviar a Ud., p~ra su 
conocimiento y fines pertinentes, el Informe Final No 305, de 2016, debidamente 
aprobado, sobre auditoría al macroproceso de tecnologías de la información, 
practicada en la Comisión Nacional de Riego. 

AL SEÑOR 

Saluda atentamente a Ud. , 

PR!SC!LA J?.R/~ FUENTES 
ABOGADO 

Jefe División de Auditoría Admini~trativ•3 

COORDINADOR DE LA UNIDAD DE AUDITORÍA INTERNA 
COMISIÓN NACIONAL DE RIEGO 
PRESENTE 

RTE 
ANTECED 

---------------- ------- - --- - - -
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PMET. No 
DAA. No 
REF. No 

13.701/2016 
1.890/2016 

195.623/2016 

REMITE INFORME FINAL QUE INDICA. 

SANTIAGO, O 3. AGO 1 6 * 0 57 0 4 ~ 

Cumplo con enviar a Ud., para su 
conocimiento y fines pertinentes, el Informe Final No 305, de 2016, debidamente 
aprobado, sobre auditoría al macroproceso de tecnologías de la información, 
practicada en la Comisión Nacional de Riego. 

Saluda atentamente a Ud., 

. PRISC!LA ,Jt!R/~ r'~i ¡~ .. :\ ' .,.~S . .. \ ·- • _ .._.. . \\' t r-· 
ABOG,~DO 

Jefe División de Auditoría Adm!ni~lrotlv;; 

~--
Jefe Subrogante 

Unidad Técnica de Control Externo 

o 5 AGO. 2016 

AL SEÑOR 
JEFE DE LA UNIDAD TÉCNICA DE CONTROL EXTERNO (S) 
DIVISIÓN DE AUDITORÍA ADMINISTRATIVA 
CONTRALORÍA GENERAL DE LA REPÚBLICA 
PRE SE NTE 

RTE 
ANTE CEO 
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PMET. No 13.701/2016 
1.891/2016 

No 195.623/2016 
DAA 
REF. 

REMITE INFORME FINAL QUE INDICA. 

SANTIAGO, 0 3. AGO 1 6 * 0 57 0 4 3 

Cumplo con enviar a Ud., para su 
conocimiento y fines pertinentes, el Informe Final No 305, de 2016, debidamente 
aprobado, sobre au'ditoría al macroproceso de tecnologías de la información, 
practicada en la Comisión Nacional de Riego. 

ROSA MORALES CAMPOS 
Jefe Unidad de Seguimierlto 

División de Auditoría Administrativa 

O 5 AGO. 2016 

A LA SEÑORA 

Saluda atentamente a Ud., 

JEFA DE LA UNIDAD DE SEGUIMIENTO 
DIVISIÓN DE AUDITORÍA ADMINISTRATIVA 
CONTRALORÍA GENERAL DE LA REPÚBLICA 
PRESENTE 

RTE 
ANTECED 



/ 
CONTRALORÍA GENERAL DE LA REPÚBLICA 

DIVISIÓN DE AUDITORÍA ADMINISTRATIVA 
UNIDAD DE AUDITORÍA DE SISTEMAS 

PMET. No 13.701/2016 
No 1.892/2016 
N° 195.623/2016 

REMITE INFORME FINAL QUE INDICA. 
DAA. 
REF. 

SANTIAGO, 0 3. AGO 1 6 * 0 57 0 j 4 // ... 
V ... 

Cumplo con enviar a Ud., para su 
conocimiento y fines pertinentes, el Informe Final No 305, de 2016, debidamente 
aprobado, sobre auditoría al macroproceso de tecnologías de la información, 
practicada en la Comisión Nacional de Riego. 

Saluda atentamente a Ud. , 

RECIBIDO EN UNIDAD DE SU 
F 1 S C A L 1 A MARIOS 

O 5 AGO. 2016 
CO¡jTRli.Lq_~lA GENERAl 
---E-..:~.¿EPUBUCA 

A LA SEÑORA 
JEFA DE LA UNIDAD DE SUMARIOS DE FISCAlÍA 
CONTRALORÍA GENERAL DE LA REPÚBLICA 
PRESENTE 

~- -

RTE 
ANTECED 

... r··l 0'NTR'.I Cl) f:nw ... 
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PMET. No 13.701/2016 
No 1.893/2016 
N° 195.623/2016 

DAA. 
REF. 

REMITE INFORME FINAL QUE INDICA. 

SANTIAGO, 0 3. .&GO 1 6 * 0 57 0 4 5 

Cumplo con enviar a Ud., para su 
conocimiento y fines pertinentes, el Informe Final No 305, de 2016, debidamente 
aprobado, sobre auditoría al macroproceso de tecnologías de la información, 
practicada en la Comisión Nacional de Riego. 

AL SEÑOR 
MARCELO PARRA VELÁSQUEZ 
CALLE TRINIDAD No 600 
COMUNA DE LA FLORIDA 
PRESENTE 

RTE 
ANTECED 

Saluda atentamente a Ud., 

D
CL COLITn ~ ~ (:'1 ¡;r,' ~~~::- , POR ORDEN ._ ",,lv\\.1,';·, ,,, .. ¡,., • 

PRISCILA JARI\ FUENTES 
ABOGADO 

Jefe División de Auuitoíía P.dinin:sttativ:; 
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Resumen Ejecutivo Informe Final N° 305 de 2016 

Comisión Nacional de Riego 

Objetivo: La fiscalización tiene por finalidad ejecutar una auditoría al Sistema 
Electrónico Ley 18.450 y a los contratos informáticos de la Comisión Nacional de 
Riego, CNR, en el período comprendido entre el 1 de enero de 2014 y el 31 de 
diciembre de 2015. 

Preguntas de la Auditoría: 

• ¿Se toman medidas ante incumplimientos de las obligaciones estipuladas en las 
bases de las contrataciones? 

• ¿El Sistema Electrónico Ley 18.450 tiene implementados mecanismos de 
seguridad, integridad y confidencialidad de la información? 

Principales Resultados: 

• Se advirtió la omisión en la definición de una fecha de vencim iento para hacer 
exig ible el eventual cobro por concepto de garantía por la prestación de las 
órdenes de compra ID Nos 870-117-CM15 y 870-118-CM15; y la inexistencia de 
documentación para ejecutar el examen de las eventuales multas asociadas a 
las órdenes de compra ID Nos 870-965-CM14 y 870-981-CM14, ante lo cual, en 
lo sucesivo, la repartición deberá definir e incorporar las fechas asociadas a la 
provisión de bienes o servicios, en los convenios que establezca con los 
proveedores, lo que será validado en futuras auditorías . 

• La plataforma del Sistema Electrónico Ley 18.450, evidenció la carencia de 
controles en la asignación de perfiles de acceso, dado que cualquier persona 
puede acceder y modificar sus privilegios a otros que no han sido autorizados 
por sistema, logrando inclusive ser administrador de la plataforma. El servicio 
deberá evaluar y corregir lo advertido, informando su estado de avance en un 
plazo de 60 días hábiles, contados desde la recepción del presente informe. 

• Sobre el mismo sistema, se corroboró que por medio del uso de ataques 
informáticos orientados a la inyección de código ejecutable en la capa lógica de 
la aplicación, se accede a toda la información almacenada en la base de datos, 
quedando expuesta la información confidencial de los concursos y usuarios de la 
plataforma. La CNR deberá tomar medidas tendientes a solucionar las brechas 
de seguridad detectadas, a fin de resguardar la confidencialidad de la 
información , evaluando el estado actual del sistema, informando dentro del plazo 
citado. 

• Para el sistema aludido, en el perfil de consultor, se evidenció que permite el 
ingreso de comandos no autorizados, posibilitando listar los formularios de 
costos, superficie y postulación, además permite consultar datos de los 
postulantes a concursos a través del formulario de búsqueda. La institución 
deberá levantar un análisis de las causales de la falla de seguridad, junto con 
informar el estado de avance de las medidas correctivas apl icadas, en el mismo 
período. 
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PMET No 13.701/2016 INFORME FINAL No 305, DE 2016, SOBRE 
AUDITORÍA DE SISTEMAS, EFECTUADA EN 
LA COMISIÓN NACIONAL DE RIEGO. 

SANTIAGO O 3 AGO. 2016 

En cumplimiento del plan de fiscalización 
anual de este Organismo de Control para el año 2016, y en conformidad con lo 
establecido en la ley No 10.336, de Organización y Atribuciones de la Contraloría 
General de la República, y en el artículo 54, del decreto ley No 1.263, de 1975, 
Orgánico de Administración Financiera del Estado, se efectuó en la Comisión Nacional 
de Riego, un examen al macroproceso de Tecnologías de la Información, TI. 

La revisión fue ejecutada por el equipo 
integrado por los señores Rodrigo González Aróstegui, Víctor Garcés Almonacid y 
Daniel Caviedes González, auditores los dos primeros y supervisor el último. 

JUSTIFICACIÓN 

En la presente auditoría se tuvo en cuenta la 
denuncia No W001133, de 2015, presentada por z, ex­
funcionario de la Comisión Nacional de Riego, sobre incidencias funcionales y de 
seguridad de la información en el actual sistema encargado del proceso de entrega de 
bonos regulados por la ley No 18.450, que Aprueba Normas para el Fomento de la 
Inversión Privada en Obras de Riego y Drenaje, el que permitiría, entre otras cosas, el 
acceso no autorizado a datos sensibles del proceso de postulación , impidiendo 
proveer de un servicio de calidad , tanto a los usuarios internos de la repartición como 
externos. 

ANTECEDENTES GENERALES 

El artículo 1 o del decreto con fuerza de ley 
No 7 de 1983, del ex Ministerio de Economía, que fija el texto refundido del decreto ley 
No 1.172, de 1975, que creó la Comisión Nacional de Riego, define a dicha entidad 
como una persona jurídica de derecho público, que se relaciona con el Gobierno a 
través del Ministerio de Agricultura, cuyo objeto es asegurar el incremento y 
mejoramiento de la superficie regada del país. 

AL SEÑOR 
JORGE BERMÚDEZ SOTO 
CONTRALOR GENERAL DE LA REPÚBLICA 

PRESENTE~ 
/ Cóntr r eneral 

de la epública 
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En lo que atañe a las principales funciones y 
atribuciones que le corresponde ejercer a dicho organismo, el artículo 3° del mismo 
cuerpo legal señala, entre otras, las siguientes: 

a) Evaluar los proyectos de riego que elabore o se le presenten. 

b) Celebrar convenios con particulares o con empresas nacionales o extranjeras 
sobre estudios o proyectos integrales de riego. 

e) SupeNigilar, coordinar y complementar la acción de los diversos organismos 
públicos y privados que intervienen en la construcción, destinación y 
explotación de obras de riego. 

Cabe anotar que, mediante oficio DAA. 
No 1.383, de 11 de mayo de 2016, de este origen, fue puesto en conocimiento de la 
Secretaria Ejecutivo (S), de manera reseNada, el preinforme de obseNaciones No 
305, de la señalada anualidad, con la finalidad de que formulara los alcances y 
precisiones que, a su juicio procedieran , lo que se concretó, de manera 
extemporánea, a través de oficio ORO. No 1.906, de 2 de junio del referido año, cuyos 
antecedentes aportados han sido igualmente considerados para la elaboración del 
presente informe final. 

OBJETIVO 

La fiscalización tuvo por finalidad ejecutar una 
auditoría al aplicativo precitado y a contratos informáticos de la Comisión Nacional de 
Riego, considerando los aspectos administrativos relacionados con las licitaciones, 
cumplimiento de contrato y técnicos relacionados con políticas, normas, prácticas y 
procedimientos de control , vinculados con los sistemas basados en las TI , incluidas 
aquellas actividades de tipo manual o automatizadas que se desarrollan en el entorno 
de tal aplicativo, para el período comprendido entre el 1 de enero de 2014 y el 31 de 
diciembre de 2015. 

Además, se evaluó el cumplimiento de la 
normativa relacionada con las TI, de conformidad con lo dispuesto en los decretos 
N°5 83, de 2004, del Ministerio Secretaría General de la Presidencia, que Aprueba 
Norma Técnica para los Órganos de la Administración del Estado sobre Seguridad y 
Confidencialidad de los Documentos Electrónicos; y 181 , de 2002, que Aprueba 
Reglamento de la Ley No 19.799, sobre Documentos Electrónicos, Firma Electrónica y 
la Certificación de dicha Firma, del entonces Ministerio de Economía, Fomento y 
Reconstrucción , actual Ministerio de Economía, Fomento y Turismo. 

METODOLOGÍA 

El estudio se practicó de acuerdo con lo 
establecido en la resolución No 20, de 2015, que fija normas que regulan las auditorías 
efectuadas por la Contraloría General de la República, y los procedimientos 
contenidos en la resolución exenta No 1.485, de 1996, de este origen, que Aprueba 
Normas de Control Interno de la Contraloría General, e incluyó comprobaciones 
selectivas de los registros y la aplicación de otras pruebas, en la medida que se 

2 
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estimaron necesarias. Asimismo, se efectuó un examen de cuentas a las 
transacciones relacionadas con los convenios de servicios tecnológicos. 

Cabe precisar que las observaciones que la 
Contraloría General formula con ocasión de las fiscalizaciones que realiza se 
clasifican en diversas categorías, de acuerdo con su grado de complejidad. En efecto, 
se entiende por Altamente Complejas/Complejas, aquellas observaciones que, de 
acuerdo a su magnitud , reiteración , detrimento patrimonial, eventuales 
responsabilidades funcionarias, son consideradas de especial relevancia por la 
Contraloría General; en tanto, se clasifican como Medianamente 
complejas/Levemente complejas, aquellas que tienen menor impacto en esos criterios. 

UNIVERSO Y MUESTRA 

De acuerdo con la información proporcionada 
por la Comisión Nacional de Riego, durante el período revisado se administraron 71 
contratos de carácter tecnológico, con un monto total pagado, a la fecha de revisión, 
de $ 344.681 .052. 

Las partidas sujetas a validación se 
seleccionaron analíticamente, considerando tres convenios, servicio de mantención y 
testing UNIBOX; el proyecto del Sistema Electrónico Ley 18.450 y el Enlace MPLS1 de 
20 Mb de Interconexión Santiago, La Serena, Temuco y Chillán, suscritos con las 
empresas Sociedad de Tecnologías de la Información Exceed Ltda .; Computación e 
Ingeniería S.A., y Claro Servicios Empresariales S.A. , respectivamente, equivalentes a 
$ 85.212.198, que corresponde al 24,7% del universo antes indicado, según se 
presenta en la siguiente tabla: 

Tabla No 1: Resumen de convenios correspondientes al muestreo no estadístico. 

UNIVERSO 
MUESTRA NO TOTAL EXAMINADO 

MATERIA ESPECiFICA ESTADiSTICA 

$ No $ No $ No 

Contratos de servicios 
344.681 .052 71 85.212.198 3 85.212.198 3 

informáticos. 

Fuente: Antecedentes suministrados vía correo electrónico de 5 de febrero de 2016, del Coordinador de la Unidad 
de Soporte Informático de la CNR, respecto a las contrataciones vigentes durante el período en análisis. 

Adicionalmente, a través del correo 
electrónico de 5 de febrero de 2016, del Coordinador de la Unidad de Soporte 
Informático, la institución auditada comunicó que posee 24 servidores físicos 
localizados en el datacenter de la CNR, en la Región Metropolitana, los que fueron 
validados en un 100%: 

1 MPLS: Siglas de Multiprotocol Label Switching, es un mecanismo de transporte de datos estándar, 
que opera entre la capa de enlace de datos y de red . 

/ 
3 
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Tabla W 2: Resumen del universo de servidores informáticos y la muestra no estadística 
examinada. 

UNIVERSO MUESTRA NO TOTAL EXAMINADO MATERIA ESPECIFICA ESTADISTICA 
$ No $ No $ No 

Servidores informáticos de la o 24 o 24 o 24 
CNR. 

--· ---·-·--·-··-·----·--- -~·-·~·-·--
...... ,.,, ___ "------· -----·····-... -· ... ·· --·-

Fuente: Información proporcionada mediante correo electrónico de 5 de febrero de 2016, del Coordinador de la 
Unidad de Soporte Informático de la CNR. 

La información relativa a los comprobantes de 
pago asociados a los contratos vigentes durante el período en revisión fue puesta a 
disposición de esta Contraloría General, por medio de correo electrónico de 4 de abril 
de 2016, del Jefe del Departamento de Administración y Finanzas de la Comisión 
Nacional de Riego. 

RESULTADO DE LA AUDITORÍA 

Del estudio practicado, se determinaron las 
siguientes situaciones: 

l. ASPECTOS DE CONTROL INTERNO 

1. Ausencia de seguimiento de las observaciones emanadas de la auditoría externa 
realizada por la empresa Decalink Ltda. 

Se evidenció que la Unidad de Auditoría 
Interna de la repartición fiscalizada no ha realizado un seguimiento a las 
observaciones emanadas del Informe Final No if00120141, de 28 de febrero de 2014, 
sobre Auditoría del Sistema Electrónico Ley 18.450, ejecutada por la empresa 
Desarrollo Evaluación Control y Asesorías Ltda. 

Lo anterior no guarda armonía con el principio 
de control previsto en el artículo 3°, inciso segundo, de la ley No 18.575, Orgánica 
Constitucional de Bases Generales de la Administración del Estado. De igual forma, 
no se aviene con lo señalado en la letra e) del capítulo 111 , de la antes aludida 
resolución exenta No 1.485, de 1996, de esta Contraloría General, que señala, en lo 
que interesa, que los directivos deben vigilar continuamente sus operaciones y 
adoptar inmediatamente las medidas oportunas ante cualquier evidencia de 
irregularidad o de actuación contraria a los principios de economía, eficiencia o 
eficacia. 

El serv1c1o en su respuesta señala que, en 
relación al hallazgo descrito, la Unidad de Aud itoría Interna, en el marco del Plan 
Anual del año 2014, emitió el informe No 16, de 27 de noviembre de la citada 
anualidad, sobre auditoría al proceso concursa! de la ley No 18.450, del cual se 
consideraron los hechos presentados para llevar un segu imiento del trabajo realizado 
por las distintas áreas involucradas, recomendando a la autoridad de la repartición, 
extender el trabajo de ese equipo en lo que respecta al mantenimiento del actual 

/ 
4 
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sistema, y el levantamiento de requerimientos necesarios para la implementación de 
una nueva plataforma electrónica de postulación y seguimiento, tomando en 
consideración los procedimientos que la Unidad de Soporte Informático confeccionó 
en el marco del Sistema de Gestión de Calidad. 

Añade, que en las auditorías realizadas por la 
Unidad de Auditoría Interna, se validó la realización de un análisis para el año 2015 
relativo al Sistema de Seguridad de la Información, SSI , bajo la norma ISO 27.000, 
que se incorporaba al Sistema de Gestión de la Calidad, SGC, y de cuyo resultado se 
gestó un plan de mejoras a ser ejecutado con recursos presupuestarios del año 2016 
donde, entre otras acciones a efectuar, se encontraba el mejoramiento de la seguridad 
del datacenter y la realización de pruebas al plan de contingencia. 

En consideración a la revisión efectuada a los 
antecedentes suministrados por la repartición, que evidencian un seguimiento a las 
observaciones emanadas por la empresa Decalink Ltda., respecto al Sistema 
Electrónico Ley 18.450, se levanta lo advertido preliminarmente. 

2. Falta de estipulación contractual para la prestación relativa a enlace de datos 
MPLS. 

Del análisis de los antecedentes que 
respaldan los Servicios de Transmisión de Datos MPLS, contratados por la CNR a 
través de la orden compra ID No 870-441-SE14, se advirtió que la entidad no estipuló 
una fecha de recepción de la prestación, con el fin de hacerla exigible y evitar 
dilaciones innecesarias, afectando con ello el principio de eficacia previsto en el 
artículo 3° de la ley No 18.575. 

Respecto a esta materia, la organización 
fiscalizada señala en su respuesta que las compras realizadas a través del convenio 
marco se regulan por las condiciones y obligaciones del referido acuerdo y de las 
bases de licitación que la originan, según lo indicado en el artículo 18 del decreto 
No 250, de 2004, del Ministerio de Hacienda, que aprueba el reglamento de la ley 
No 19.886, de Bases sobre Contratos Administrativos de Suministro y Prestación de 
Servicios. 

En atención a lo descrito por el servicio, es del 
caso precisar que la resolución exenta No 1.514, de 23 de mayo de 2014, en el punto 
2 de las especificaciones técnicas, describe que "El servicio debe ser instalado y 
entregado 30 días después de ser adjudicado el contrato al operador.", situación que 
permite levantar lo objetado. 

11. EXAMEN DE LA MATERIA AUDITADA 

1. Falta de mecanismos de revisión periódica a la integridad de la información. 

Se verificó la existencia de modificaciones 
directas efectuadas a la información almacenada en la base de datos productiva del 
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